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 جدول التحقق من المتطلبات الفنية الخاصة بالاعتمادية

 

 المتطلبات الفنية الواجب تحقيقها من قبل طالب الاعتمادية #
بيان كيفية تحقيق طالب 

 الاعتمادية لهذا البند
 الاعتمادية() يملأ من قبل طالب 

 نتيجة التحقق
 ) تملأ من قبل الهيئة(

تركيب التجهيزات الخاصة بتقديم خدمات الاستضافة ضمن بيئة تشغيلية   .1
 مستقرة وآمنة على مدار الساعة. 

    

ان تكون تجهيزات الاستضافة ذات مواصفات فنية جيدة، تلبي متطلبات   .2
 الخدمة من حيث السرعة والأداء.

    

3.  
شبكة الإنترنت بوصلة مستقرة ذات سعة كافية  إلىتأمين وصل الخدمات 

ومتوافقة مع الخدمات المقدمة وعدد المشتركين بما يحقق الاستجابة العالية في 
 مختلف ظروف التحميل.

    

ان يملك عناوين رقمية خاصة لخدمة الاستضافة مستقلة عن الخدمات   .4
 الاخرى.

    

تامين بيئة شبكية محمية للخدمات والمنظومات والمواقع المستضافة عن طريق   .5
 استخدام تجهيزات أو برمجيات حماية مناسبة. 

    

لضبط توقيت التجهيزات والانظمة البرمجية  NTPاستخدام بروتوكول   .6
 ومزامنته مع المخدمات العالمية.

    

7.  

يتم من  Access Managementانشاء منصة لادارة التحكم بالنفاذ 
النظم والتجهيزات الخاصة  إلىخلالها تنظيم صلاحيات الدخول 

 بالاستضافة، ويجب الاخذ بعين الاعتبار المتطلبات الامنية التالية:
• Authentication تتضمن انشاء المعرفات :Identity  

 كتزويدها باسم مستخدم وكلمة سر.
• Authorization د النظام.: تحديد صلاحيات النفاذ لموار 
• Auditing توليد تقارير مفصلة للخروقات الامنية والانذارات في :

 حال حدوثها.
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 تامين سرية البيانات من خلال تقنيات التشفير. •

8.  
مراقبة جميع مستويات البيئة الخاصة بالاستضافة وتتضمن )التجهيزات 

 –اجهزة التخزين  –المخدمات  –تجهيزات الحماية الامنية  –الشبكية 
 مكونات البيئة الافتراضية( –انظمة التشغيل 

    

     تواجد تجهيزات وبيانات الاستضافة داخل اراضي الجمهورية العربية السورية.  .9

الالتزام بمحتوى المواقع وفق الانظمة والقوانين النافذة وخاصة قانون التواصل   .10
 على الشبكة ومكافحة الجريمة المعلوماتية.

    

المواقع الحكومية والمواقع الخاصة بالمعاملات المالية والمصرفية ببروتوكولات الزام   .11
 الشبكة الآمنة والوصول الامن.

    

الالتزام بمعايير امن المعلومات الوطنية والعالمية ووضع سياسة امنية متوافقة مع   .12
 السياسة الوطنية لامن المعلومات.

    

     عدم استخدام ادوات اخفاء الهوية.  .13

14.  
 -نظم التشغسل –توفير الحماية الامنية على كل المستويات ) الشبكات 

قواعد البيانات( وتحديد دور كل من مقدم الخدمة والمشترك في  –البرمجيات 
 عمليات الحماية

    

التشغيل الامن للتجهيزات بحيث لا تشكل خطرا على البيئة والصحة   .15
 والسلامة العامة.

    

     التوافرية والسرية والسلامة للمحتوى المخزن لديه.تامين   .16
     الابلاغ عن اي محاولات لاختراق بيئة الاستضافة.  .17

الالتزام بعدم السماح باعادة توزيع الخدمة من قبل مشتركيه وتسويقها   .18
 لزبائنهم.

    

     التصريح عن النظم والبرمجيات المستخدمة من قبله.  .19
     للبرمجيات المستخدمة لتلافي الثغرات الأمنية فيها.التحديث الدوري   .20

ضمان امكانية التوسع والتحديث في العتاد الصلب والمرن وبدون توقف   .21
 الخدمة.

    

22.  
عن طريق برمجيات المراقبة المناسبة،  24/7المراقبة الدائمة للمخدمات 

 والعمل على إجراء الصيانة الدورية لها.
    

23.  
تاثير سلبي على المشتركين المستفيدين من خدمات اخرى ضمان عدم وجود 

 ان وجدت
    

    ضمان عدم استخدام التجهيزات او الانظمة البرمجية كمنصة لاي هجوم   .24



 

 

 الكتروني داخلي او خارجي. 

ضمان عدم استخدام التجهيزات او الانظمة البرمجية لتعدين العملة الرقمية   .25
 .VPNاو كمخدمات 

    

26.  
)لا تقل عن  نسبة توافر الخدمة ضمن الشبكة الخاصة به عالية أن تكون

وضع خطة مع  (، مع وجود أدوات لمنع هجمات منع  تقديم الخدمة.95%
 .DDoSللاستجابة لحدث هجوم منع الخدمة 

    

27.  
توفير أكثر من طريقة للنسخ الاحتياطي على وسائط مختلفة، مع وجود 

تتواجد احدى هذه النسخ خارج سياسة مناسبة خاصة بذلك، على ان 
 مكان الاستضافة الرئيسي.

    

28.  

مخدمات  إلىالخاصة بالنفاذ  Log Filesتخزين سجل ملفات الأحداث 
الاستضافة وتجهيزات الحماية الملحقة، بحيث يتم تسجيل جميع النشاطات 
التي تمت على المخدمات والتجهيزات لمدة ستة أشهر كحد أدنى وذلك على 
مخدمات مستقلة عن مخدمات الاستضافة ومحمية بشكل جيد، مع تامين 

 واجهة وصول للجهات المعنية.
 :السجلات المطلوب الاحتفاظ بها هي

a) سجلات قواعد البيانات على مستوى الولوج والتنفيذ والاخطاء 
b) سجل مخدم ويب على مستوى الولوج والاخطاء 
c) سجل نظم التشغيل على مستوى الوصول والتعليمات المنفذة والاخطاء 
d) سجل برمجيات ادارة الموقع 
e) سجل برمجيات ادارة محتوى الموقع على كافة المستويات 
f)  الحماية على كافة المستويات سجلات برمجيات وتجهيزات 

    

       

توفير الدعم الفني للمشتركين على مدار الساعة وطيلة أيام الأسبوع، الالتزام ب  .29
 والعمل على حل جميع المشكلات الفنية التي تتعلق بمخدمات الاستضافة.

    

30.  
استخدام  إصدارات من نظام التشغيل والتطبيقات الأخرى بما يتناسب مع 
طبيعة الخدمة المقدمة، مع تنصيب ودعم مختلف التقنيات والخدمات التي 

 يحتاجها الزبون وتحديثها بشكل دوري.

    

التزام مقدمي خدمة البريد الالكتروني بتخزين المراسلات لمدة ستة اشهر على   .31
 الاقل

    

       



 

 

32.  
توثيق بيانات الموظفين والفنيين والمتعاقدين المسؤولين عن العمل الفني 
والاداري وصلاحيات كل شخص منه وتاريخ استلامه لصلاحياته وتاريخ 

 تعديلها او انهائها. 

    

33.  
الاحتفاظ بالبيانات الخاصة بالخدمات التي تم استضافتها ونوعها ومدة 

 الاستضافة مع مفصل معلومات المشترك.
    

34.  
الزام المشتركين بعدم استخدام الخدمة في الاضرار بالمصلحة العامة او 
الشخصية والتعهد بعدم افشاء المعلومات او البيانات عن المستخدمين دون 

 موافقة الحهات المعنية. 

    

35.  
الزام المشتركين باجراء مسح امني للمنظومات او المواقع الخاصة بهم عند بدء 

ان يتم هذا المسح الامني من قبل الهيئة الوطنية او شركة امن الاستضافة على 
 معلومات متعمدة من قبلها.

    

       

 
متطلبات الصالة المخصصة لتجهيزات تقديم الاستضافة: يجب ان تركب 
ضمن مركز بيانات يراعى في تصميمه المعايير الدولية المتعلقة بهذ النوع من 

 او ما يكافئه: TIA 942الاعمال مثل المعيار العالمي 
- - 

     التابعة للشركةاوالشركات الاخرى الاخرى مخصصةومستقلةعن المكاتب صالة  .36
     لا تحوي اي انابيب مياه لا داخلها ولا في اي جدار من جدرانها.  .37
     ان تكون محكمة الاغلاق وبدون نوافذ.  .38

39.  

تكون الصالة مزودة بباب امني مضاد للاقتحام والحرائق ومزود بنظام 
للتحكم بالدخول يتم من خلاله ضبط الدخول للاشخاص المصرح لهم فقط 
وتسجيل جميع عمليات الدخول وحفظها. يفصل هذا الباب بين الصالة 

خاصة بالامن الفيزيائي منطقة المخصصة للتجهيزات ومنطقة تسبقها وهي 
هذه المنطقة من الخارج عن طريق باب اخر مرتبط بمنظومة  إلىوصول ويتم ال

 التحكم بالدخول.

    

الصالة كافية لادخال واخراج اي تجهيزة  إلىتكون فتحة الابواب المؤدية   .40
 موجودة داخل الصالة.

    

تصميم الارضية بما يتناسب مع الاحمال والاوزان للتجهيزات المركبة ضمن   .41
 الصالة.

    

     عزل الارضية ضد الكهرباء الساكنة.  .42



 

 

43.  
بئر تاريض خاص بمركز  إلىربط جميع مكونات الصالة بشبكة تاريض توصل 

البيانات. تكون شبكة التاريض هذه معزولة بجميع اجزائها عن شبكة 
 التاريض الخاصة بالمبنى الموجود ضمنه مركز البيانات.

    

44.  
التجهيزات الشبكية( ضمن  –تركب تجهيزات الاستضافة ) المخدمات 

خزائن ذات ابعاد قياسية وتترك فراغات مناسبة امام وخلف هذه الخزائن 
 لاجراء جميع عمليات التشغيل والصيانة.

    

45.  

تزود خزائن التجهيزات بالطاقة الكهربائية عن طريق وحدات عدم انقطاع 
UPS  بسعة كافية لتشغيل التجهيزات ضمن الخزائن بالطاقة الكهربائية

العظمى. ويتم تحديد سعة المنظومة وفق دراسة خاصة تحتفظ بها الشركة. 
بحيث تزود كل خزانة بمصدري طاقة منفصلين لضمان استمرار عمل 
التجهيزات داخلها في حال فشل احداها. ويتم تزويد وحدات عدم 

من المدخرات الكهربائية كافية لضمان عدم توقف  الانقطاع بمجموعات
عملها عند انقطاع التغذية الكهربائية عنها بحيث يكون زمن عمل الوحدات 

  للصالة.على البطاريات متناسبا مع ظروف التغذية الكهربائية 

    

يتم تركيب وحدات عدم الانقطاع واللوحات الكهربائية ضمن غرفة خاصة   .46
 التجهيزات.خزائن صالة للطاقة مستقلة عن 

    

     تزود الصالة بحساسات للغبار وتسريب المياه.  .47

48.  
تزود الصالة بمنظومة انذار واطفاء مضاد للحريق يعمل بشكل الي، تكون 
هذه المنظومة مستقلة عن اي منظومة انذار وطفاء مضادة للحريق خاصة 

 بها الشركة. بالمبنى، يتم تحديد سعة المنظومة وفق دراسة خاصة تحتفظ

    

49.  
تزود الصالة بمنظومة مراقبة باستخدام كاميرات المراقبة تكون هذه المنظومة 
مستقلة عن اي منظومة مراقبة خاصة بالمبنى، وتغطي جميع التجهيزات 

 الموجودة في الصالة.

    

50.  

 HVACتزود الصالة بمنظومة معيارية للتحكم بالحرارة والرطوبة 
Systems   ،تتناسب مع الحمل الاعظمي للخزائن الموجودة في المركز

تكون هذه المنظومة مستقلة عن اي نظام تبريد مركزي خاص بالمبنى، ويتم 
تحديد سعة المنظومة وفق دراسة خاصة تحتفظ بها الشركة بحيث تتالف 

يحقق التكرارية على مستوى  HVACالمنظومة من عدد من الوحدات 
N+1 .على الاقل 

    



 

 

51.  
يتم من خلاله مراقبة  BMSتزود الصالة بنظام ادارة ومراقبة البنى التحتية 

اداء مكونات الصالة من مكيفات وانظمة انذار واطفاء الحريق ووحدات 
 عدم الانقطاع والتنبيه اللحظي لوجود اي خلل في عمل هذه المكونات

    

 
 
 


